Modulo 01: Introducao ao TCP/IP

AULA #1
Porque estudar, Redes |

b

BASICO




Porque estudar IP?




Porque estudar IP?

Tipos de Redes de
Computadores .
Sao chamadas de redes PAN aqguelas redes que conectam os
dispositivos eletrbnicos que estdo bem proximos ao usuario.
| | | Exemplo:
PAN Mouse sem fio

Bluetooth

Personal Area Network
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Porque estudar IP?

[ Tipos de Redes de ]
Computadores Sao chamadas de LAN, ou Redes Locais, as redes
que interligam computadores e dispositivos que
estejam dentro do mesmo espaco fisico.
| | | Exemplos:
LAN Computadores dentro de uma empresa;

Computadores de uma escola;

Dispositivos em rede de uma casa

Local Area Network
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Porque estudar IP?

: Sao chamadas de redes MAN aguelas que pertencem dentro
[ Mpes cle Hzeser ] de uma area metropolitana. As redes MAN podem ser usadas
Computadores ;. ..
para conectar varias redes LAN e permitir que pessoas de
diferentes predios se comuniqguem e compartilhem recursos.
| | | Exemplos:
MAN Interligacao de varios predios em uma universidade;
Comunicagao entre matriz e filial de uma empresa;
. Redes de transporte publico (coordenar e monitorar veiculos
Metropolltan Area em tempo real);
Network
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Porque estudar IP?

[ Tipos de Redes de ]
Computadores Sao chamadas de redes WAN, ou redes de longa distancia
aquelas que vao mais alem da MAN e consegue abranger uma
area maior (pais, continente...).
| | | Exemplos:
WAN Interligacéo entre matriz e filiais espalhadas por estamos ou

paises diferentes;

Internet & a maior WAN do mundo

Wide Area Network
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Porque estudar IP?

Tipos de Redes de
Computadores

LAN

Nesse curso de TCP/IP Basico vamos focar em
redes LAN!
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Modulo 01: Introducao ao TCP/IP
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Sistema Binario.

Onde tudo comeca...”
BASICO




Sistema Binario

Sistema decimal...
Tenho certeza que vocé conhece!

012 3 4 506788
| )

|

10 digitos




Sistema Binario

E o sistema Binario?

O 1
| )

f

2 digitos




Sistema Binario

Entendendo a logica... 24 12 |2
Como converter o numero 25 em binario? £ 6 E




Sistema Binario

2?2222

o12

2950

128

64

32

16
o

8

A

2

1




Sistema Binario

E porgue eu preciso saber disso 77?7

1 — Os dispositivos processam bits
2 — Os pacotes de dados que sdo transmitidos sao bits

3 — As unidades de medida sao bits
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Sistema Binario

bit e Byte




Sistema Binario

Unidades de medida

Para expressar o tamanho de arquivos, sdo utilizadas outras formas de representacéao, conforme
abaixo:

1 Byte = 8 bits

1 Kilobyte (KB ou Kbytes) = 1024 bytes

1 Megabyte (MB ou Mbytes) = 1024 kilobytes

1 Gigabyte (GB ou Gbytes) = 1024 megabytes

Existem também Terabyte (TB), Petabyte (PB), Exabyte (EB), Zettabyte (ZB) e o Yottabyte (YB).

Curiosidade: um arquivo de 1 gigabyte (GB) é igual a 8.589.934.592 bits
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Sistema Binario

Velocidades

Em redes de Telecomunicacgodes, as velocidades sao descritas com taxas em bits, como por exemplo:

Internet de 100 mbps
100 mega bits por segundo
100.000.000 bits por segundo (100 milhdes)

* Uma interface de rede ou um plano de 1Gbps por segundo transmite 1 bilhdo de bits por segundo
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Modulo 01: Introducao ao TCP/IP

AULA H#3 .
Modelo OSI de Referencia

BASICO




Modelo OSI de Referéncia

Modelo OS| - Open Systems Interconnection
Criado pela International Organization for Standardization (ISO) em 1984.

O modelo OSI foi criado com o objetivo de padronizar a comunicagao entre diferentes sistemas de
computadores.

Antes de um modelo padrao para padronizacao, cada fabricante de equipamento de rede tinha sua
propria forma de desenvolver e projetar seus sistemas. O que causava problemas de interoperabilidade
entre equipamentos.

O modelo estabeleceu uma arquitetura para que equipamentos de fabricantes distintos pudessem se
comunicar de forma padronizada.
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Modelo OSI de Referéncia

 (OSI: The Internet That Wasn't" de Glenn Kowack e Allan Leinwand

 Computer Networks" de Andrew S. Tanenbaum

 TCP/IP Illustrated, Volume 1: The Protocols" de W. Richard Stevens

« Data and Computer Communications" de William Stallings

* Internetworking with TCP/IP, Volume I: Principles, Protocols, and Architecture" de
Douglas E. Comer

Essas obras sdo consideradas referéncias importantes na area de redes de computadores e
abrangem desde os fundamentos basicos ate topicos mais avancados sobre o modelo OSl e
o protocolo TCP/IP.
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Modelo OSI de Referéncia

/ Aplicagéo I
6 Apresentacéo I
S Sess&o I
4 Transporte I
3 Rede I
2 Enlace I
1 Fisica I
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Modelo OSI de Referéncia

7 Aplicagéo I
6 A camada de aplicacdo fornece servigos para
aplicativos que utilizam a rede, como e-mail,
5 transferéncia de arquivos, navegacao na web, entre
outros.
4

Ela permite que os aplicativos se comuniquem com
3 outros dispositivos na rede e define os protocolos e
formatos de dados utilizados para essa comunicacao.
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Modelo OSI de Referéncia

v
: T— .
Apresentagao A camada de apresentacédo e responsavel pela
formatacao dos dados para que possam ser
S interpretados corretamente pelo receptor.
4 Ela € responsavel pela codificacao e decodificacdo dos
dados, compressao e criptografia.
3
2
1
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Modelo OSI de Referéncia

v

6

5 S - I A camada de sessao estabelece, gerencia e encerra
==eel0 conexdes entre aplicativos em dispositivos diferentes.

Ela fornece funcdes para controle de dialogo, para que
4 as sessbes de comunicagao entre aplicativos possam
ser estabelecidas e encerradas corretamente.

3

2

1
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Modelo OSI de Referéncia

v
5 A camada de transporte fornece servigos de
transferéncia de dados confiaveis entre aplicativos em
diferentes dispositivos.
o
Ela garante que os dados sejam entregues na ordem
4 Transporte I correta, sem perda ou duplicagao, e oferece fungdes de
controle de fluxo e congestionamento para garantir uma
3 transmiss&o suave dos dados.
2
1
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Modelo OSI de Referéncia

v
6 , ,
A camada de rede e responsavel pelo roteamento dos

o dados de um dispositivo para outro em uma rede.

Ela define os padrfes para a criagdo de pacotes de dados,
4 gue contém informacgBes como o endereco de origem e

destino, e gerencia o fluxo de trafego de rede. Ela também
3 Rede I fornece fungdes de controle de congestionamento para

evitar que as redes fiquem sobrecarregadas.

2
1
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Modelo OSI de Referéncia

A camada de enlace de dados fornece um servico confiavel
B de transmissdo de dados de um dispositivo para outro em
uma rede local.

S Ela € responsavel por dividir os dados recebidos em
quadros (frames) e adicionar informacdes de controle para
4 ajudar a detectar erros na transmissao. Ela tambem
gerencia o acesso ao meio fisico, para evitar colisdes de
3 dados entre dispositivos que compartilham o mesmo meio.
2 Enlace I
1
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Modelo OSI de Referéncia

v
6 Esta camada e responsavel pela transmissao de bits brutos
. de um dispositivo para outro através de um meio fisico de

comunicagao, como cabos, fibra dptica ou ondas de radio.
Ela define os padrdes para a transmissdo de dados, como
4 tensao elétrica, frequéncia, velocidade de transmisséo e
comprimento maximo do cabo.

1 Fisica I
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Modelo OSI de Referéncia
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Modelo OSI de Referéncia

Aplicacao

Apresentacgao

Sessao

Transporte

Rede

Enlace

Fisica

As representacoes de dados sao entregues as aplicagdes de destino, que interpretam e processam os
dados de acordo com as suas necessidades

As sessfes sdo encapsuladas em representacoes de dados, que podem ser formatadas e
transformadas de acordo com as necessidades da aplicacgéo.

Os segmentos sao encapsulados em sessdes, que contém informagdes sobre como
estabelecer, manter e encerrar conexdes entre as aplicagdes.

Os pacotes sdo encapsulados em segmentos, contendo informacdes de portas de origem e destino,
e outras informagdes necessarias para garantir que os dados sejam entregues corretamente.

Os frames sao encapsulados em pacotes (datagramas) que contém informagdes de enderegamento IP
(IP de origem e destino) e outras informagdes necessarias para encaminhar os pacotes pela rede.

Os bits sdo agrupados em frames (quadros) que possuem um cabecgalho e um rodape. O cabecalho
contém informacdes sobre o enderego MAC do remetente e do destinatario.

O dado é transmitido como uma sequéncia de bits (O's e 1's) através do meio fisico, como
cabos de cobre ou fibra otica.
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Modulo 01: Introdugao ao TCP/IP

- ﬂ{ ! REDES

AULA #4
Camadas TCP/IP

BASICO




Camadas TCP/IP

O TCP/IP foi desenvolvido pelo Departamento de Defesa dos EUA para especificar como 0s
computadores transferem dados de um dispositivo para outro. O TCP/IP enfatiza muito a precisao e
tem varias etapas para garantir que os dados sejam transmitidos corretamente entre os dois
computadores.

Sua arquitetura foi desenvolvida na década de 1970

O objetivo de desenvolver um protocolo de comunicacao confiavel e robusto para conectar sistemas
computacionais militares em uma rede descentralizada.

Com o tempo, o TCP/IP se tornou a base da Internet, permitindo que computadores em todo o mundo
se comuniguem de forma padronizada e interconectada.
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Camadas TCP/IP

Modelo OSI TCP/IP
7 Aplicacado
6 Apresentacao 4 Aplicacso
S Sess&o
4 Transporte 3 Transporte
3 Rede 2 Internet (entre redes)
2 Enlace

1 Acesso a Rede

1 Fisica
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Camadas TCP/IP

Esta camada é responsavel por fornecer servicos de rede
as aplicacdes em execugdo nos dispositivos finais. Ela
4 Aplicacdo inclui uma grande variedade de protocolos que permitem
que diferentes tipos de aplicagfes, como e-mail, navegacéao
na web, compartilhamento de arquivos, entre outros,
funcionem na rede.

Alguns protocolos comuns nesta camada sdo HTTP
(Hypertext Transfer Protocol), FTP (File Transfer Protocol),
2 DNS (Domain Name System), SMTP (Simple Mail Transfer
Protocol), entre outros.

s L2 /TP




Camadas TCP/IP

Esta camada e responsavel pela entrega confiavel dos dados
entre as aplicag0es em execugao nos dispositivos finais.

4
Ela garante que os dados sejam entregues corretamente, sem
perda ou corrupgao, € no tempo necessario.
3 Transporte I Os protocolos mais comuns nesta camada sao TCP
(Transmission Control Protocol), UDP (User Datagram Protocol),
? entre outros.
1
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Camadas TCP/IP

Esta camada e responsavel pelo roteamento de pacotes de

dados na rede, ou seja, ela permite que um pacote de dados
4 seja enviado de um ponto a outro da rede, independentemente

das redes fisicas subjacentes que conectam os dois pontos.

Os protocolos mais comuns nesta camada sao IP (Internet

3 Protocol), ICMP (Internet Control Message Protocol), ARP
(Address Resolution Protocol), entre outros.

2 Internet (entre redes) I

1
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Camadas TCP/IP

4 Esta camada é responsavel por lidar com os detalhes fisicos da
transmissao de dados, como 0 acesso a rede, a transmissao de
sinais elétricos e a codificacdo de dados. Os protocolos mais
comuns nesta camada s&o Ethernet, Wi-Fi, Bluetooth, Token
3 Ring, entre outros.

1 Acesso a Rede

s L2 /TP




Modulo 02: Enderegamento IPv4 e IPv6

AULA H1
Enderegamento de IP

BASICO




Enderecamento de IP

0.0.0.0
0.0.0.1
0.0.0.2
0.0.0.3

Exemplo endereco IPv4 —

255.255.255.255

~—
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Enderecamento de IP

Exemplo endereco IPv4: Estrutura endereco IPv4:
192.168.0.1

Comprimento fixo 32 bits (4bytes)

< >
, Enderego Endereco de host
Forma Decimal de rede

(mas computadores processam binario)

M
Tamanho Variavel
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Enderecamento de IP

192.168.0.1

11000000. 10101000. 00000000. 00000001
)
|

32 bits

\

Menor endereco: 0.0.0.0 Maior enderecgo: 255.255.255.255
0000000.0000000.0000000.0000000 MMM
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Enderecamento de IP

Divisdo de enderecos IP por classes:

CLASSE A: 0.0.0.0 até 127.255.255.255
CLASSE B: 128.0.0.0 ate 191.255.255.255
CLASSE C: 192.0.0.0 ate 223.255.255.255
CLASSE D: 224.0.0.0 ate 239.255.255.255

CLASSE E: 240.0.0.0 ateé 247.255.255.255
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Enderecamento de IP

IP Privado

Sa0 agueles que sdo diretamente acessiveis
apenas dentro da propria rede.

10.0.0.0 ate 10.255.255.255

Eles ndo estdo diretamente conectados a 172.16.0.0 ate 172.31.255.255

internet (ficam protegidos abaixo de
roteadores e firewall).
192.168.0.0 ate 192.168.255.255
Exemplo: 192.168.0.1
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Enderecamento de IP

IP Publico

Os enderecos IP publicos sdo aqueles que podem ser acessados pela
Internet publica e sdo exclusivos para cada dispositivo conectado a Internet.
Esses enderecos |IP s&o fornecidos pelos provedores de servigos de Internet

(ISPs) e estado disponiveis em quantidades limitadas.

Exemplo: 157.240.22.35 (facebook.com)
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Enderecamento de IP

IPv4 -> IPvE

O IPv4 suporta cerca de 4,3 bilhdes de enderecos IP unicos. Quantidade que €
considerada baixa devido ao grande aumento de dispositivos conectados globalmente.

Em 2011 a IANA comunicou que haviam alocado o ultimo bloco de enderecos IPv4.
A IANA (Internet Assigned Numbers Authority) € uma organizagdo responsavel pela
atribuicdo global de enderecos IP, identificadores de protocolos, numeros de portas e

outros parametros relacionados ao funcionamento da internet. A IANA € uma funcgao
desempenhada pela Internet Corporation for Assigned Names and Numbers (ICANN).
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Enderecamento de IP

Entenda os numeros...

4.3 BilhGes de enderecos IPv4
/.9 BilhGes de pessoas no mundo
340 UndecilhOes de enderecos IPvo

\ 4.300.000.000

/.900.000.000
340.000.000.000.000.000.000.000.000.000.000.000




Enderecamento de IP

Entenda os numeros...

O IPvb e como a quantidade de estrelas em nossa galaxia, a Via Lactea, que tem cerca de
400 bilhdes de estrelas. Agora imagine 850 vezes mais estrelas do que isso - esse € 0
tamanho do IPvG.

O IPvb e como a quantidade de graos de areia em 36 praias, cada uma com 10 km de
extensdo. E dificil imaginar, mas € uma quantidade incrivelmente grande.
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Enderecamento de IP

Exemplo endereco IPvG: Estrutura endereco IPvG:
2a03:2880:f048:0011:face:b00c:0000:0002

A P Comprimento fixo 128 bits (16 bytes) N

Endereco de
rede (prefixo)

, Endereco de host
Formato Hexadecimal

(mas computadores processam binario)

M
Tamanho Variavel
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Enderecamento de IP

Decimal Hexadecimal

0 — 0

Exemplo endereco IPvE T

2 — 2

2a03:2880:f048:0011:face:b00c:0000:0002 3 — 3
4 — 4

) — S

6 — 6

7 — 7

8 — 8

— 9

O IPv6 e representado em hexadecimal, que 1% . A
e um sistema de numeragao com base 16. Ele 11 — B
utiliza 16 simbolos diferentes para 2 — C

13 — D

representar valores de O a 15. 14 . c

15 —> F
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Enderecamento de IP

Decimal Hexadecimal

Exemplo Conversoes 0 — 0
1 —> 1

2 — 2

Decimal -> Hexadecimal 3 — 3
4 — 4

5 — 5

10 -> A 6 — 6

7 — 7

8 — 8

16 -> 10 . . s

10 — A

22 ->16 1 — B

12 — C

100 -> 64 G-

15 — F

25500 ->639C
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Enderecamento de IP

Exemplo endereco IPvo

2a03:2880:f048:0011:face:p00c:0000:0002

\ ]\ J
! /

Grupo que |dentificador de
identifica a rede interface/host

0010101000000011.0010100010000000.1117000001001000.0000000000010001.1111101011001110.1011000000001100.0000000000000000.0000000000000010

\ }
[

128 bits
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Enderecamento de IP

Guia IPvo
Elaborado pelo
NIC.br

INTERFAGEES= s R e e

2[o[p[B[8

13 | /16 3

Cada nimero
hexadecimal
representa
4 bits,
do total
de 128 bits.

2001 20
de: 2001:db8:cafedad0faca:ca5a:0ca:de00
at6: 2001 b8 cafo-dad0faca casa f0cadeFF

2001:db8:cafe:dad0:faca:ca5a:

:f0ca:
B o e

zno1:uha:cafa:dado:faca:casa::lss

de: 2001:b:cafe:dad0faca:ca5a:0000:0000
a16: 2001-0b8 cafe:dad0faca:cada;FFFFFFFF

ot s

de: 2001:db:cafe:dad0 faca:
. 2001 b cfe dadD oca PFEF-FFEFFETE

ATENGAO! Em redes IPv6, o tamanho recomendado para redes locais & um prefixo /64. Prefixos malores ou menores podem
trazer problemas para o funcionamento de algumas funcionalidades, por exemplo, a autoconfiguragao de endereos stateless.
No entanto, & possivel utilizar outros tamanhos de prefixos em situagdes mals especificas, como em enlaces ponto-a-ponto.

164 = 18.446.744.073.709.551.616 IPs i 2001 dhs cm, dado:: 54

[ 160 =16 rodes 164 ]

156 = 256 rodes /64

[ e resers | «dbB:cafe:d000::
B . 2001 b8.cote 80000000.0000.00000000
2001 c ol GFFF FEFE FEFEEPEEEEE

redes /64| ‘I 2001:db8:cafe::/48

1
144=16 redes 48| |2001:db8:ca ::/44
| ce: 2001:db8:

P at6: 2001:d08.calf FFFF.FFFF.FFFE.FFFEFEFE

140 = 256 redes 148 [ 2001:db8:ca00::/40

de: 2001:0b8;
até: 2001.0b8 caF F.FFFFFFFF FEFFFFFE.FFFE

: Provedores nternts

/32 = 65.536 redes /48

ot6: 2001.0b8 CFFFFFFF-FFFF FFFFFFEFFFEE

00:0000:0000:0000 A alocagéo minima pg Isi
res podem ser

116 = 65.536 rodes 132 Izoot 116

[ roms iz

Regional Internet Registries (RIR):
Todos os RIRs, atualmente, possuem uma alocacao /12. Antigamente erar

- -

> L

alocagao 2800::/12 corresponde ao espago reservado para o LACNIC.

2000::/3 (Global Unicast) Global Unicast (enderegos atualments reservados para a Internet)
. ; 0 ) 4 ja

para u: net e corresponde a apenas 13% do espago possivel no [Py

“(4q°gAdimmm) 1q°'9Ad| 01afoid oe euojne e epinquie anb apsep ‘sul Jenbsienb eied ‘sagdedyipow was ‘oedingusip & e1dod e eppiwiad 3

9gAd| ojuawedasapug ap 0213epIp eINg

https://ipv6.br/media/arquivo/ipv6/file/46/enderec-v6.pdf

== [[CP/IP



https://ipv6.br/media/arquivo/ipv6/file/46/enderec-v6.pdf

Enderecamento de IP

O endereco MAC (Media Access Control)

E um identificador exclusivo de hardware atribuido a uma placa de rede ou adaptador de rede sem fio.

Composto por um conjunto de seis pares de caracteres hexadecimais, separados por dois pontos, e €
usado para identificar dispositivos em uma rede local. Cada fabricante de hardware tem uma serie de
codigos de identificagdo exclusivos que sao incorporados aos enderecos MAC de seus produtos.

O endereco MAC € usado em conjunto com o protocolo ARP (Address Resolution Protocol) para permitir

gque um dispositivo na rede encontre e se comunigue com outros dispositivos na mesma rede. Ao contrario
do endereco IP, o endereco MAC € exclusivo para cada dispositivo e ndo pode ser alterado.
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Enderecamento de IP

MAC Address

48 bits

\
[ |

98:83:89:CE:01:79

\ ]\ )
! |

|dentifica o fabricante |dentifica a placa
Organizationally Unique Identifier




Modulo 02: Enderegamento IPv4 e IPv6

AULA H2
CIDR e Mascara o [=) Redd

BASICO




CIDR e Mascara de Rede

Lembra dessa aula???

Exemplo endereco |Pv4: Estrutura endereco IPv4:
192.168.0.1
P Comprimento fixo 32 bits (4bytes) N
: Endereco Endereco de host
Forma Decimal de rede
(mas computadores processam
binario) ——

Tamanho Variavel
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CIDR e Mascara de Rede

A mascara de rede e usada para determinar quais bits de um
endereco IP pertencem a rede e quais bits pertencem ao host.

Comprimento fixo 32 bits (4bytes)
< >

Endereco

de rede Endereco de host

M
Tamanho Variavel

Pode ser chamada de duas formas:

Mascara de rede (Mascara de sub-rede)
CIDR (Classless Inter-Domain Routing)

OBS: Mascara também tem tamanho de 32 bits
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CIDR e Mascara de Rede

Endereco IPv4
XXXXXXXXXXXXXXXXXXXXXXXXYYYYYYYY

24 bits 8 bits

Mascara de rede
1T171T1T1T1T1T1T1T171711T1T1T1111717111100000000O0

0s primeiros 24 bits sdo 1 Ultimos 8 bits s&o O
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CIDR e Mascara de Rede

Endereco IPv4

11000000.10101000.00000000.0000000T1
192 168 O L

Mascara de rede
11111111.11111111.11111111.00000000
255 255 255 0
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CIDR e Mascara de Rede

Endereco IPv4: 11000000.10101000.00000000.00000001
Mascara de Rede: TM111.11111111.11111111.00000000
Primeiro endereco IPv4 da Rede: 11000000.10101000.00000000.00000000

Ultimo endereco IPv4 da Rede: 11000000.10101000.00000000.111MM1M
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CIDR e Mascara de Rede

Endereco IPv4: 192.168.0.1

19216800 ———» Endereco de rede
Mascara de Rede: 255.255.255.0 192.168.0.1 N
192.168.0.2

192.168.0.3
Primeiro endereco IPv4 da Rede: 192.168.0.0

— — Liberado para uso nos
N . dispositivos
Ultimo endereco IPv4 da Rede: 192.168.0.255 192.168.0.252
192.168.0.253
192.168.0.254 _

\192.168.0.255 —> Endereco de broadcast
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CIDR e Mascara de Rede

Endereco IPv4
XXXXXXXXXXXXXXXXYYYYYYYYYYYYYYYY

16 bits ] 16 bits

Mascara de rede
117171T1T1T11171717111110000000000000ODO0O0O©

0s primeiros 16 bits sdo 1 Ultimos 16 bits sdo O
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CIDR e Mascara de Rede

Endereco IPv4

11000000.10101000.00000000.0000000T1
192 168 O L

Mascara de rede
11111111.11111111.00000000.00000000
255 255 0 0
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CIDR e Mascara de Rede

Endereco IPv4: 11000000.10101000.00000000.00000001
Mascara de Rede: 11111111.11111111.00000000.00000000
Primeiro endereco IPv4 da Rede: 11000000.10101000.00000000.00000000

Ultimo endereco IPv4 da Rede: 11000000.10101000.11111111.11111111
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CIDR e Mascara de Rede

+ de 65 MIL IP’s
Endereco IPv4: 192.168.0.1

(19216800  ———» Enderego de rede
Mascara de Rede: 255.255.0.0 192.168.0.1 N
192.168.0.2

192.168.0.3
Primeiro endereco IPv4 da Rede: 192.168.0.0

< — Liberado para uso nos
N dispositivos
Ultimo endereco IPv4 da Rede: 192.168.255.255 192 168,255,252
192.168.255.253
192.168.255.254 _

@2.168.255.255 —> Endereco de broadcast
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CIDR e Mascara de Rede

CIDR - Classless Inter-Domain Routing

E um meétodo de designacao de enderecos IP que utiliza uma notacdo que combina o endereco IP e a
mascara de rede em um unico valor, separados por uma barra.

Exemplo: 192.168.0.1/24

Isso significa que os 24 primeiros bits sdo usados para identificar a rede. Ou seja, dizer que o Endereco de
IP 192.168.0.1 possui a mascara 255.255.255.0 € a mesma coisa que dizer que o Endereco de IP
192.168.0.1/24.

Além de ser uma forma mais simplificada de representacado, € uma forma mais eficiente dos equipamentos
encaminharem as informag0es em uma rede.
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CIDR e Mascara de Rede

Calculo de Mascara de Rede

Isso ndo e algo que voceé vai aprender no curso basico. Pois criacdo de sub-redes geralmente séo
realizadas por Analistas de Redes, profissionais que operam no suporte N2 ou N3.

Voceé vai aprender sobre o calculo nos cursos de TCP/IP Intermediario e TCP/IP Avancado.

Mas pra gue vocé possa entender um pouco melhor, vou te apresentar duas calculadoras online
pra calculo de mascara de rede.

https://www.site24x/.com/pt/tools/ipv4-sub-rede-calculadora.html
https://ip4calculator.com/
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CIDR e Mascara de Rede

|PvO

No IPv6 existe um prefixo. E uma notacao
similar a mascara de sub-rede do IPv4, na
medida em que define a porg&do do enderego
gue identifica a rede e a porgao que
identifica o host.




CIDR e Mascara de Rede

Cada provedor de internet (ISP) possui um bloco de enderegos IPv6 designado a eles pela Autoridade
de Atribuicdo de Numeros da Internet (IANA) ou por uma organizacgao regional que coordena a
distribuicdo de enderecos IPVG.

Esse bloco de enderecos € conhecido como Prefixo de Agregacao Global (Globally Aggregated Prefix,
GUA) e € usado para fornecer enderecos IPv6 para seus clientes.

O ISP geralmente divide o GUA em varios prefixos menores para fornecer a seus clientes. Esses

prefixos menores sdo conhecidos como Prefixos de Rede de Localizagcdo de Site (Site Local Network
Prefixes, SLNP).
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CIDR e Mascara de Rede

Guia IPvo
Elaborado pelo
NIC.br

INTERFAGEES= s R e e

m

|
ofo[1]2[o[D[B[8}5[C|A[F[E|S[D][A[D[0O

131116 3 48

Cada nimero
hexadecimal
representa
4 bits,
do total
de 128 bits.

F|A[C|A|

64 = 18.446.744.073.709.551.616 IPs

[CTA[5[AJB[F[o[CAJB[D[E[A[D]

2001:db8:cafe:dad0:faca:ca5a:f0ca:de /120
de: 2001:bB:cafe:dad0faca:ca5a10ca:de00
at6: 2001.db8 cale:dad0faca:casaf0ca doFF

2001:db8:cafe:dad0:faca:ca5a:f0ca:;

de: 2001:dv8:cafe:dad0 facaica5a:10ca:0000
2001:d0.cafe dad0faca casa0ca FFEF

2001:db8:cafe:dad0:faca:ca5a::/96

e: 2001:db8:cafe:dad0faca:ca5a:00000000

ai6: 2001:0b8:cafe:dad0 faca:caba: FFFF-FFFF

2001:db8:cafe:dad0:fac:
de: 2001:db:cafe:dad0:faca:0000:0000:0000
até: 2001 dbcafe:dad0:faca: FFFF-FFFFFFFF

[ 1112=65536 1Ps |

| 196=4204967.2061Ps |
180 = 281.474.976.710.656 IPs.

ATENGAO! Em redes IPv6, o tamanho recomendado para redes locais & um prefixo /64. Prefixos malores ou menores podem
trazer problemas para o funcionamento de algumas funcionalidades, por exemplo, a autoconfiguragao de endereos stateless.
No entanto, & possivel utilizar outros tamanhos de prefixos em situagdes mals especificas, como em enlaces ponto-a-ponto.

2001:db8:cafe:dad0::/64

[ 160 =16 rodes 164 ]

156 = 256 rodes /64

/52=4.096 redes /64

2001:db8:cafe:dal(
de: 2001

2001:db8 cal

| ce: 2001:db8:cafe:d000:0000:0000:0000:0000
at6: 2001 do8:cafeGFFF FEEF FEFF-FEFFEFEE

6 redes /64

| /a8

01:db8:c 48

>l

144= 16 redes (48

.

1

2001:db8:caf0::/44
de: 2001:db8:caf0:0000:0000:0000:0000:0000

140 = 256 redes /48

2001:db8:ca00::/40

al6: 2001.0bB:calF.FFFF.FFFF.FEFFFFFEFEEE

136= 4.096 rodos /48

/32 = 65.536 redes /48

de: 2001:0b8;
até: 2001.0b8 caF F.FFFFFFFF FEFFFFFE.FFFE

ot6: 2001.0b8 CFFFFFFF-FFFF FFFFFFEFFFEE

00:0000:0000:0000

"utilizagdo” é medida em relz
blocos /48 para usuérios finais,

116 = 65.536 redes 132

!zoot /16
.
>

el

[ n2=105%6 redesiz___| kIzaoo./124mcmmdo
>

FFFF.FF

alocagao 2800::/12 corresponde ao espago reservado para o LACNIC.

2000::/3 (Global Unicast)

Global Unicast (enderecos atualmente reservados para a Internet)
0:1/3 esta reservada para uso na Internet e corresponde a apenas 13% do espago possivel no [Py

“(4q°gAdimmm) 1q°'9Ad| 01afoid oe euojne e epinquie anb apsep ‘sul Jenbsienb eied ‘sagdedyipow was ‘oedingusip & e1dod e eppiwiad 3

9gAd| ojuawedasapug ap 0213epIp eINg

https://ipv6.br/media/arquivo/ipve/file/46/enderec-v6.pdf
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Modulo 02: Enderegamento IPv4 e IPv6

AULA #3 S / I P
DHCP - Dgnamlc Host
Configuration Protocol

BASICO




DHCP - Dynamic Host Configuration Protocol

DHCP (Dynamic Host Configuration Protocol) € um protocolo de rede que permite que dispositivos obtenham
automaticamente um endereco IP e outras informacgdes de configuracao de rede, como mascara de sub-rede,
gateway padrao e servidores DNS, a partir de um servidor DHCP.

Quando um dispositivo se conecta a uma rede, ele envia uma solicitagao de DHCP para o servidor DHCP, que
responde com um endereco IP disponivel na rede e outras informagdes de configuragao. O servidor DHCP
tambem pode fornecer um tempo de concessao, que e a quantidade de tempo gue o dispositivo pode usar o
endereco IP atribuido antes de precisar renovar a solicitagdo de DHCP.

O DHCP torna a configuracao de rede mais facil e eficiente, pois os dispositivos ndo precisam ser configurados
manualmente com informacdes de rede, 0 que pode ser um processo demorado e propenso a erros. Alem disso,
o DHCP permite a alocagao dinamica de enderecos IP, o que significa que os enderecos IP sdo atribuidos
apenas quando necessario, permitindo que a rede aproveite ao maximo o espaco de endereco disponivel.
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AULA #1
Camada 7 - Aplicagdo
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- ~ Aplicacao
Camada 7 - Aplicacao N
Sessao
Transporte
Rede
Enlace
Fisica

Esta camada e responsavel pelas aplicacdes de rede que interagem diretamente com o usuario final.

« HTTP: Hypertext Transfer Protocol, usado para transferir dados na web, exemplo: navegacdo em sites
usando um navegador web como o Google Chrome.

 FTP: File Transfer Protocol, usado para transferir arquivos pela internet, exemplo: transferéncia de
arquivos de um servidor para um computador local usando programas de FTP como o FileZilla.

« DNS: Domain Name System, usado para resolver nomes de dominio em enderecos IP, exemplo: quando
voce digita um endereco de site no navegador, o DNS converte o nome do site em um endereco IP para
gue a comunicagao possa ocorrer.

s L2 /TP




- ~ Aplicacao
Camada 7 - Aplicacao N
Sessao
Transporte
Rede
Enlace
Fisica

« SMTP: Simple Mail Transfer Protocol, usado para enviar e-mail, exemplo: envio de e-mails por meio de
clientes de e-mail como o Microsoft Outlook ou o Gmail.

 POP: Post Office Protocol, usado para recuperar e-mail de um servidor de e-mail, exemplo:
recuperacdo de e-mails em um cliente de e-mail como o Microsoft Outlook ou o Thunderbird.

 IMAP: Internet Message Access Protocol, usado para sincronizar e-mails entre servidores e
dispositivos, exemplo: sincronizagdo de e-mails em varios dispositivos, como telefone celular, tablet e
computador usando um cliente de e-mail.
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 Telnet: Telecommunication Network, usado para acesso remoto a um servidor ou dispositivo,
exemplo: acesso a um roteador ou servidor usando um cliente Telnet.

« SSH: Secure Shell, usado para acesso remoto seguro a um servidor ou dispositivo, exemplo: acesso a
um servidor usando um cliente SSH como o PuTTY.

« SNMP: Simple Network Management Protocol, usado para gerenciamento de rede, exemplo:

monitoramento de dispositivos de rede, como roteadores e switches, usando ferramentas de
gerenciamento de rede.
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Camada 6 - Apresentat;.éo
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Camada 6 - Apresentacao T
T
Rede
Enlace
Fisica

Esta camada e responsavel pela conversao de dados entre o formato utilizado pela rede e
o formato utilizado pelo aplicativo. Ela realiza fungdes como criptografia, compresséao e
codificagao de caracteres.

SSL (Secure Sockets Layer) e TLS (Transport Layer Security) sédo protocolos de seguranca da
camada de transporte que fornecem autenticacgao, integridade e confidencialidade para as
comunicacgoes na internet. Alguns exemplos de aplicacdo desses protocolos sao:
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SSL: Utilizado para proteger as comunicag0es entre clientes e servidores web em transacgoes
financeiras, comercio eletronico, e-mail, redes privadas virtuais (VPN), entre outros.

TLS: Sucessor do SSL, € amplamente utilizado em servigos de e-mail, mensagens instantaneas,

VPNs, e-commerce e outras aplicagOes para garantir a seguranga das transacoes e comunicagOes
online.
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Camada 5 - Sessao

A camada de sessao e responsavel pelo estabelecimento, manutencédo e término de sessdes de
comunicagao entre dois dispositivos.

A sessao € uma conexao logica entre duas aplicacdes que estdo em execucao em dois dispositivos
diferentes. A camada de sessao e responsavel por controlar o acesso a essa conexao, garantindo que
as informacdes enviadas por uma aplicacao sejam entregues corretamente a outra aplicacao, além

Aplicacdo

Apresentacao

Sessao

Transporte

Rede

Enlace

Fisica

de controlar a sincronizagao e a troca de dados entre as aplicagoes.
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A camada de sessdo do modelo OS| ndo possui protocolos especificos.

Ao inveés disso, ela fornece servicos e mecanismos para que as aplicagcdes
possam estabelecer, manter e encerrar sess0es de comunicagao.

Alguns exemplos desses servigcos incluem:

Estabelecimento de conexao
Autenticacao e autorizagao
Gerenciamento de sessao
Sincronizagdo de dados
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Mas em algumas literaturas definem que alguns protocolos de aplicacéo
podem incluir funcionalidades da camada de sessao, como o0 SSH (Secure
Shell), que fornece recursos de autenticacdo e criptografia de dados, além de
estabelecer uma sessdo segura entre duas maquinas.

Um outro exemplo € o procolo NetBIOS (NetBIOS Enhanced User Interface).
Trata-se de uma tecnologia de rede de computadores desenvolvida pela IBM
na decada de 1980. Ele € usado para permitir gue computadores em uma rede
local se comuniquem uns com os outros.
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Esta camada e responsavel pela entrega confiavel de dados entre dispositivos de rede. Ela
define protocolos como TCP (Transmission Control Protocol) e UDP (User Datagram
Protocol), que fornecem servigos de transporte fim a fim.
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« TCP — Transmission Control Protocol Enlace

Fisica

Orientado a conexao (é criando uma conexao através do handshake)
Confiavel (existe uma confirmacdo do recebimento dos dados)
Desvantagem: nivel de complexibilidade maior, maior processamento




Camada 4 — Transporte

 UDP — User Datagram Protocol

Sem conexao
N&o confiavel
Vantagem: menor complexibilidade, menor processamento
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A camada de rede € a terceira camada do modelo 0S|, responsavel pela entrega de pacotes de
dados de origem para destino final em uma rede de computadores. E responsavel pela criacdo de
rotas de comunicagao, possibilitando a interconexao de redes diferentes e a transmissao de dados
em redes locais e remotas.

Algumas das principais fungdes da camada de rede incluem:

« Enderecamento logico: cada dispositivo em uma rede recebe um endereco logico unico, que €

usado para identificar o dispositivo na rede. O protocolo mais comum utilizado para
enderecamento na camada de rede € o protocolo IP (Internet Protocol).
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« Roteamento: a camada de rede € responsavel por escolher o melhor caminho para que os dados
possam chegar ao destino final. Essa escolha e feita através de algoritmos de roteamento, que
podem levar em consideracao fatores como o numero de saltos, a largura de banda disponivel e o
congestionamento da rede.

« Fragmentacao e remontagem: quando um pacote de dados € muito grande para ser transmitido
em uma unica transmissao, a camada de rede e responsavel por fragmenta-lo em pacotes
menores para gue possam ser transmitidos com sucesso. Na chegada, a camada de rede e
responsavel por remontar esses pacotes em sua forma original.

« Controle de congestionamento: a camada de rede e responsavel por controlar a quantidade de

trafego de dados que esta sendo transmitido em uma rede, a fim de evitar congestionamento e
garantir um bom desempenho.
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* |IPv4 (Internet Protocol version 4): Protocolo mais usado na Internet para roteamento de pacotes de
dados entre dispositivos em redes diferentes.

* |IPv6 (Internet Protocol version 6): Versdo mais recente do protocolo IP, desenvolvido para substituir o
IPv4 e ampliar a capacidade de enderegamento da Internet.

* ICMP (Internet Control Message Protocol): Protocolo usado para relatar erros e outras informacdes
de controle em redes IP.
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 IGMP (Internet Group Management Protocol): Protocolo usado para gerenciar grupos de multicast
em redes |P.

 OSPF (Open Shortest Path First): Protocolo de roteamento interno usado em redes IP que determina
a melhor rota para um pacote de dados dentro de uma rede.

« BGP (Border Gateway Protocol): Protocolo de roteamento externo usado para roteamento entre
redes autdbnomas (AS) na Internet.

s L2 /TP



Aplicacdo
Ca mada 3 - REde Apresentacao
Sessao
Transporte
Rede
Enlace
Fisica

* RIP (Routing Information Protocol): Protocolo de roteamento interno usado em redes IP que
determina a melhor rota para um pacote de dados dentro de uma rede baseado na distancia.

* |IS-IS (Intermediate System to Intermediate System): Protocolo de roteamento usado em grandes
redes IP, como redes corporativas e provedores de servigos de Internet.
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E responsavel pela comunicagao entre dispositivos em uma mesma rede fisica. Seu objetivo principal &
garantir que os dados sejam transmitidos de forma confiavel e eficiente do n6 de origem para o no de
destino.

Algumas das principais fungOes da camada de enlace sao:
Enquadramento: € o processo de dividir os dados recebidos da camada superior em quadros (frames) que

possam ser transmitidos pela rede. Cada quadro contém informacdes de controle, como enderecos de
origem e destino, sequéncia de quadros e deteccao de erros.
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Controle de acesso ao meio (MAC): € o conjunto de regras que determinam como os dispositivos

compartilham o meio fisico de comunicagao, garantindo que somente um dispositivo transmita por vez
para evitar colistes de dados.

Deteccao e correcao de erros: a camada de enlace verifica se os quadros recebidos contém erros g, se
necessario, faz correcdes antes de repassa-los para a camada superior.

Enderecamento fisico: cada dispositivo de rede possui um endereco fisico exclusivo, conhecido como
endereco MAC, que e utilizado pela camada de enlace para identificar os dispositivos na rede.
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* Ethernet: protocolo de rede mais usado atualmente em redes locais (LANS). Ele permite a
transmissao de dados em velocidades que variam de 10 Mbps a 100 Gbps.

« Wi-Fi (IEEE 802.11): protocolo usado em redes sem fio, que permite a conexao de
dispositivos moveis, como smartphones, tablets e laptops.

 PPP (Point-to-Point Protocol): protocolo utilizado para estabelecer uma conexao ponto a
ponto entre dois dispositivos, geralmente utilizado para conexdes discadas de internet.

 ARP (Address Resolution Protocol): protocolo de camada de enlace que tem como

objetivo mapear enderecos |IP em enderecos MAC (Media Access Control) de dispositivos
em uma rede local
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A camada fisica & a primeira camada do modelo OSI, responsavel pela transmissdo dos bits
brutos em um meio de transmisséao. Ela define as caracteristicas fisicas do meio de
transmissdo, como a voltagem dos sinais elétricos, o tipo de cabo ou fibra optica utilizado, a
taxa de transmissao de dados, entre outros.

A camada fisica atua diretamente com os dispositivos de rede, como cabos, conectores,

interfaces de rede e modems, e € responsavel pela transformacao dos dados em sinais
elétricos, Opticos ou eletromagnéticos que sdo transmitidos através do meio fisico.
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« Ethernet: tecnologia de rede com fio que utiliza cabos de cobre para transmitir dados em altas

velocidades.

» Wi-Fi: tecnologia de rede sem fio que utiliza ondas de radio para transmitir dados entre
dispositivos.

* Bluetooth: tecnologia de rede sem fio de curto alcance que permite a conexao de dispositivos
como fones de ouvido, teclados e mouses.

« 3G/4G/5G: tecnologias de comunicacdo movel que utilizam ondas de radio para transmitir dados
entre dispositivos e torres de celular.

» Fibra optica: tecnologia de transmissao de dados que utiliza feixes de luz para transmitir
informacodes atraves de cabos de fibra optica.
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Conceitos intermediarios que vocé precisa aprender no Basico

Gateway

Um gateway de rede € um dispositivo que atua como um ponto de entrada ou saida entre duas redes
diferentes. Ele pode ser fisico, como um roteador, ou I6gico, como um software que executa fungdes de
roteamento.

Em uma rede local (LAN), um gateway geralmente € um roteador que conecta a LAN a Internet ou a
outra rede externa. O gateway é responsavel por encaminhar o trafego de rede entre as duas redes e

também por realizar funcdes como a traducao de enderecos de rede e a filtragem de pacotes.

E aqui no gateway que acontece a interligacdo entre a LAN e a WAN.
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Conceitos intermediarios que vocé precisa aprender no Basico

Firewall

Firewall € um dispositivo de seguranca usado para monitorar e controlar o trafego de rede. Ele €
projetado para proteger uma rede contra acesso nao autorizado ou indesejado, evitando que
malware, hackers ou outros tipos de ameacas prejudiquem a rede.

Um firewall pode ser implementado como um dispositivo fisico, como um roteador, ou como um
software em um servidor. Ele trabalha filtrando o trafego de rede, analisando o conteudo de cada
pacote que passa por ele e blogueando o trafego que ndo atende aos critérios de seguranca pre-
definidos.

O objetivo principal do firewall € garantir a seguranca da rede, protegendo-a contra ataques externos

e internos. Ele € uma peca fundamental na arquitetura de seguranca de uma rede e pode ajudar a
manter a confidencialidade, integridade e disponibilidade dos dados que circulam na rede.
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O NAT (Network Address Translation)

Opera na camada de rede (camada 3) do modelo OSI. O NAT € um mecanismo utilizado para permitir
gue varios dispositivos em uma rede privada compartilhem um unico endereco IP publico para se
comunicar na Internet.

Comecgou a ser amplamente utilizado na déecada de 2000. A ideia basica por tras do NAT ja existia antes,
mas o conceito moderno de NAT foi desenvolvido para ajudar a lidar com a escassez de enderecos IPv4.
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Ele funciona modificando o endereco de origem dos pacotes de rede que saem da rede privada e
substituindo-o pelo endereco IP publico do roteador de rede. Isso permite que os dispositivos
privados se comuniguem com dispositivos em outras redes publicas, como a Internet, enquanto
mantem sua identidade privada.

No processo inverso, quando a informacéao retornar, o NAT e responsavel em de encaminhar a
informacé&o para a origem inicial, alterando o endereco de destino final para a origem inicial. Para o
usuario esse processo e transparente.
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Portas de Rede

As portas de acesso, ou portas de rede, sdo uma forma de identificar processos ou aplicativos que
estdo em execugdo em um dispositivo conectado a rede. Cada processo ou aplicativo € atribuido a

uma porta especifica, que permite que os pacotes de dados enviados pela rede cheguem ao destino
correto.

As portas de acesso sao identificadas por numeros de 16 bits que variam de O a 65535. As portas
abaixo de 1024 sao consideradas portas conhecidas e sdo geralmente reservadas para servigos
padrdao, como HTTP (porta 80) e FTP (porta 21). As portas acima de 1024 sao consideradas portas
dindmicas ou privadas e podem ser atribuidas a processos ou aplicativos conforme necessario.
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Conceitos intermediarios que vocé precisa aprender no Basico

Quando um dispositivo de rede envia um pacote de dados, ele inclui o endereco IP do destino e o
numero da porta para garantir que o pacote chegue ao processo ou aplicativo correto. O firewall ou o
roteador podem ser configurados para bloquear ou permitir o trafego com base no numero da porta.

Em resumo, as portas de acesso permitem que os processos e aplicativos identifiquem e recebam

dados na rede, e o numero da porta € usado para garantir que o trafego de dados seja enviado e
recebido pelo processo ou aplicativo correto.
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Conceitos intermediarios que vocé precisa aprender no Basico

VLAN (Virtual Local Area Network)
O conceito de virtualizagao € criar uma estrutura virtual que opere dentro de uma estrutura fisica,
compartilhando recursos, otimizando processos e tornando escalavel. Falando em redes LAN, tratase

de uma rede LAN virtual que opera dentro de uma LAN.

Dependendo da configuragéo realizada, uma rede fisica pode possuir varias rede virtuais. Nesse caso,
o meio fisico da rede & compartilhado, mas toda a parte logica nao.

VLAN opera na camada 2 do modelo OSI (Rede).
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Conceitos intermediarios que vocé precisa aprender no Basico

VLAN (Virtual Local Area Network)

VLAN Modo Access: Quando a interface esta configurada em VLAN modo ACCESS, a interface fica

responsavel por adicionar e remover a TAG da VLAN nos pacotes que por ali passam. Esse modo
tambem e chamado de UNTAGGED.

VLAN Modo Trunk: Quando a interface esta configurada em VLAN modo TRUNK, a interface aceita
gue transitem apenas o0s pacotes que possuem aquelas TAGs configuradas.
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Topologias

Topologia de Rede

A topologia de rede refere-se a estrutura ou layout fisico e ldgico da rede de computadores. Ela
descreve como os dispositivos de rede estdo interconectados e como o fluxo de dados € gerenciado
dentro da rede.

A topologia de rede pode ser vista como uma "mapa” que descreve a localizagao e a relagao entre os
dispositivos e 0os cabos que formam a rede. Existem varios tipos de topologias de rede, cada uma com
suas proprias vantagens e desvantagens.

s L2 /TP




Topologias

Topologia em barramento:

Todos os dispositivos sdo conectados a um unico
cabo, que e compartilhado por todos eles.

Quando um dispositivo envia dados, eles sao
enviados para todos os outros dispositivos na
rede, mas apenas o destinatario correto os recebe.

Esta topologia e simples e facil de configurar, mas

pode ser afetada por problemas como colisGes e
falhas no cabo.
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Topologias

Topologia em Estrela

Cada dispositivo € conectado a um ponto central,
geralmente um hub ou switch.

Quando um dispositivo envia dados, eles sdo
enviados diretamente para o ponto central, que os
envia para o destinatario correto.

Esta topologia € mais confiavel do que a em
barramento, pois os problemas em um cabo nao

afetam o restante da rede.

No entanto, se o ponto central falhar, toda a rede
sera afetada.
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Topologias

Topologia em Arvore:

A topologia de rede arvore e caracterizada pela
disposicao dos nds em formato de arvore, semelhante a
uma serie de redes em estrela interconectadas, porem
sem um no central.

Nessa topologia, ha um no tronco, normalmente um hub
ou switch, de onde partem as ramificagcOes para 0s
demais nos. Cada ramificacdo € conectada por um

barramento a uma rede individual.

A arvore combina as vantagens da topologia em estrela
com a topologia em barramento. Uma das
desvantagens e que se ocorrer uma falha no segmento
principal, toda a rede pode ficar inoperante.
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Topologias

Topologia em Anel

Na topologia em anel, cada dispositivo € conectado ao
dispositivo adjacente, formando um anel fechado. Cada
dispositivo recebe e transmite dados para o proximo
dispositivo no anel até que os dados atinjam o destino
desejado.

Portanto, a falha de um unico dispositivo em um anel
pode afetar apenas a comunicacdo entre o dispositivo
falho e seus dispositivos adjacentes no anel.
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Topologias

Topologia em Malha

Cada dispositivo e conectado a todos os
outros dispositivos da rede, criando uma rede
totalmente conectada. Os dados sao enviados
diretamente de um dispositivo para outro, sem
passar por um ponto central. Esta topologia &
muito confiavel, pois um dispositivo falhando
nao afeta o restante da rede, mas e tambem a

mais cara e dificil de configurar.
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Hardwares de Rede

Switch

Um switch de rede € um dispositivo de hardware usado para conectar dispositivos em uma rede local.

Ele € responsavel por encaminhar pacotes de dados entre dispositivos conectados a rede. O switch
examina o enderego MAC (Media Access Control) de cada pacote que recebe e encaminha o pacote para o
dispositivo de destino correto com base em sua tabela de enderecos MAC.




Hardwares de Rede

Switch

O switch também pode ser configurado para separar a rede em varias VLANs (Virtual LANs), permitindo
gue diferentes dispositivos compartilhem a mesma rede fisica, mas estejam isolados em diferentes
segmentos logicos da rede. Isso ajuda a aumentar a seguranca e a eficiéncia da rede.

Alguns switches também oferecem recursos avancados, como QoS (Quality of Service), que prioriza o
trafego de dados com base em sua importancia ou tipo, e recursos de gerenciamento remoto para
configurar e monitorar o switch em uma rede.
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Hardwares de Rede

Switch

Alguns modelos podem possuir a funcionalidade de enviar energia para equipamentos conectados a ele,
como por exemplo cameras, telefones IP, Roteadores Wi-Fi, etc...

Essa funcionalidade é chamada de PoE —Power Over Ethernet.

802.1MAF e 802.11AT S&o os padrdes de portas e dispositivos que suportam PoE.




Hardwares de Rede

Roteador

Um roteador € um dispositivo de rede responsavel por encaminhar dados entre diferentes redes,
permitindo que os dispositivos conectados a essas redes possam Se comunicar.

Ele funciona como um ponto de acesso para diferentes redes e conecta dispositivos em redes locais a
outras redes, como a Internet.

Além disso, os roteadores tambem podem ser configurados para executar fungdes de seguranca, como
filtrar e bloquear o trafego indesejado. Em resumo, o roteador € um elemento chave para a conexao de

redes e para 0 acesso a Internet.
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Hardwares de Rede

Roteador

Atualmente a maior rede de acesso a internet sdo as redes
FTTx utilizando tecnologia PON. Nesse tipo de rede, os
clientes recebem acesso por fibra optica e € instalado uma
ONT (Optical Network Terminal).

O papel da ONT é mudar o meio fisico das informacgdes, que
chegam pela fibra optica e sdo atelrados para Wi-Fi ou -

Ethernet.

A ONT pode possuir mais funcionalidades, exercendo o papel
de Rotedor, Gateway e Access Point.
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Roteador
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Hardwares de Rede

AP — Access Point

Um access point (AP) € um dispositivo de rede sem fio que permite a conexao de dispositivos moveis,
como smartphones, tablets e laptops, a rede local por meio de uma conexao sem fio. O AP &
conectado a LAN em um switch ou roteador e atua como uma ponte entre a rede cabeada e a rede
sem fio.

O funcionamento do AP é relativamente simples. Ele transmite um sinal de radio para os dispositivos
sem fio proximos, permitindo que eles se conectem a rede sem fio.

Existem modelos que trabalham apenas em modo bridge e outros que podem operar tambem em
modo Router.
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Rede com Roteador e Dispositivos Gerenciaveis

Redirecionamento de Portas

- - —
T —

LAN WAN
IP Privado: 192.168.1.1 Publico IP: 172.31.31.4

IP Privado: 192.168.1.2




Rede com Roteador e Dispositivos Gerenciaveis

Redirecionamento de Portas
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