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« Um firewall & um dispositivo de seguranga da rede que monitora o trafego de rede de entrada e saida e
decide permitir ou bloquear trafegos especificos de acordo com um conjunto definido de regras de
seguranca.

« Os firewalls tém sido a linha de frente da defesa na segurancga de rede ha mais de 25 anos. Eles
colocam uma barreira entre redes internas protegidas e controladas que podem ser redes externas
confiaveis ou ndo, como a Internet.

 Um firewall pode ser um hardware, software ou ambos.

» Firewall stateless: firewall sem estado de conexado, quando ndo ha uso de conntrack, ndo é possivel
fazer NAT/Redirecionamento de portas;

« Firewall statefull: firewall com estado de conexao, todos os pacotes (fluxos) séo registrados na
conntrack e portanto é possivel saber o estado da conexao (nova, estabelecida, desconhecids, ...), a
contagem de bytes, o timeout, quais dados foram usados na alteragao de redirecionamento de portas
e/ou alteracao do IP de origem;

Conteldo licenciado para Antonio José Francisco da Silva - REDES Ll—rr@' o) /IP



FIREWALL

forward: quando um pacote entra em uma interface de rede para sair em outra interface de rede;
* input: quando um pacote entra em uma interface com destino a um IP do proprio Linux (loopback);

» output: quando um pacote é criado no Linux para ser entregue no proprio Linux (input) ou entregue por
uma interface de rede a algum host remoto;

« Por padréao os sistemas ndo preenchem nenhuma regra em nenhuma das etapas de controle do firewall;
* Vocé deve inserir a regra em alguma etapa;

 (Quando um pacote IP chega em uma etapa com regras, as regras sdo processadas na ordem de cima
e para baixo;

Conteldo licenciado para Antonio José Francisco da Silva - REDES Ll—,_(@' =) /IP



FIREWALL

Cada regra e composta de verificagdo e agao:

N&o auséncia de verificagdo a acado e executada;

« Na presenca de verificacdo unica, € necessaria que ela seja satisfeita para que a agcao seja executada;

« Na presenca de varias verificagoes, todas devem ser satisfeitas para que a agcao seja executada;

« Se a verificagdo (ou verificagbes) ndo forem satisfeitas, a proxima regra sera analisada ate o final da
lista;

« N&o havendo regras, aplica-se a politica da etapa;

« Politica: cada etapa possui uma politica, que ira dar tratamento aos pacotes IPs que ndo encontraram
regras para trata-los;

* Opcdes: DROP ou ACCEPT
« Padrao: ACCEPT - os pacotes passam para a proxima etapa;
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* (Os pacotes IPs passam por varios tratamentos:

» Fragmentacdo/desfragmentacéo;

* Registro de detalhes em tabela de conexdes - CONNTRACK;

« Alterag6es nos cabecgalhos (TOS, TTL, redirecionamento de porta);

« AlteracOes de IP de origem (NAT: DNAT, MASQUERADE e NETMAP);

* Marcacgoes internas;

« Desvio de roteamento;

* Destruicao silenciosa (ignora-se o processamento do pacote);

« Destruigdo com retorno (resposta TCP-RST, ICMP-*);

« Conntrack: tabela que mantém o registro de todos os fluxos passando pelo roteadores;
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« 0O ato de registro da conexdo na base de dados conntrack ocorre entre a etapa raw/PREROUTING e
mangle/PREROUTING;

« (Caso a etapa raw/PREROUTING aplique a agdo NOTACK no pacote, ele ndo sera registrado na conntrack e ficara em
modo stateless, impossibilidade de sofrer alteractes de porta e origem;

« AlteracOes de destino (DNAT) funcionam apenas em nat/PREROUTING;

« Alteracfes de origem (NAT) funcionam apenas em ROUTING (ip rule) e nat/POSTROUTING;

« Alterag6es no IP de origem sdo mapeados na conntrack, uma nova porta de origem e ip de origem s&o definidos para a
conexao, e 0 pacote € alterado e enviado adiante;

 (Quando o pacote retorna para o Linux, contendo em seu destino o IP e porta atribuidos pelo NAT, uma consulta na
conntrack e realizada para descobrir qual os dados originais do pacote

* para a reescrita, esse processo € realizado entre raw/PREROUTING e mangle/PREROUTING;

« Apenas pacotes com estato NEW (primeiro pacote de cada fluxo) pode sofrer alteracdes de destino/origem;
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« Quando um pacote IP chega em uma etapa com regras, as regras sdo processadas na ordem de cima para baixo;
« (Cada regra e composta de verificagcao e acao:
« Na&o auséncia de verificagdo a agdo € executada;

« Na presenca de verificacdo unica, € necessaria que ela seja satisfeita para que a agcao seja executada;
« Na presenca de varias verificagoes, todas devem ser satisfeitas para que a agcao seja executada;
« Se a verificagdo (ou verificagbes) ndo forem satisfeitas, a proxima regra sera analisada ate o final da lista;

« N&o havendo regras, aplica-se a politica da etapa;

« Politica: cada etapa possui uma politica, que ira dar tratamento aos pacotes IPs que ndo encontraram regras para
trata-los;

* Opcdes: DROP ou ACCEPT Padrdo: ACCEPT - os pacotes passam para a proxima etapa;
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* No uso de nomes DNS (FQDN), o iptables ira resolver o nome, pegar o primeiro IP e
« inserir no netfilter, se o site possuir multiplos IPs no DNS ou mudar de IP no DNS, a regra nao fica sabendo!
« s0 é possivel verificar a interface de saida apds a etapa de roteamento;

* Principais acdes:

« ACCEPT: pula o pacote para proxima etapa;

« DROP: destrdi o pacote silenciosamente;

« REJECT: destroi o pacote e envia um retorno para o remetente:

* TCP: tcp-reset;

* Demais: ICMP

« SNAT: altera o endereco de origem para um IP especifico;

« MASQUERADE: altera o endereco IP de origem para o IP da interface de saida (consulta o ip de destino em:
ip route get 8.8.8.8 e usa o src do retorno como IP de origem);

* NETMAP: cria um mapa de SNAT baseado nos bits finais de um prefixo de rede;

* DNAT: altera o destino e/ou porta (nat/PREROUTING);

« REDIRECT: altera a porta (nat/PREROUTING);

» LOG: envia um registro de log com os detalhes do pacote para o buffer de logs
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« O firewall pode incorporar software, hardware ou combinar ambos. Sao diversos os tipos de firewall. Por
isso, apenas saber o que e firewall ndo € suficiente. E necessario analisar o ambiente para escolher o
melhor tipo. Veja os trés principais.

» Firewall de inspecédo de estado
« Um tipo muito comum de firewall € o de inspecédo de estado, tambem considerado o firewall tradicional.

« Com base em critérios técnicos, como estados, portas especificas ou protocolos, ele permite ou
blogueia o trafego. Suas decisdes de filtragem determinam se os dados podem chegar no usuario.

« 0O administrador, ao configurar o computador e a ferramenta, estabelece previamente esses critérios.
Mas o firewall também toma decisdes de forma autébnoma com base nas interagcdes anteriores, Por
exemplo, os tipos de trafego que causaram interrupgdes no passado serao filtrados no futuro.
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« O firewall de proxy & muito semelhante com uma barreira fisica real, pois atua como intermediario entre
redes externas e computadores. E 0 “guarda no portao”, que examina e avalia os dados recebidos antes
de permitir a passagem para 0 usuario.

» Os servidores proxy podem ter desvantagens, principalmente por interferir em dados que ndo sdo uma
ameaca, 0 que gera atrasos. Eles podem, porem, oferecer recursos adicionais, como segurancga de
conteudo e armazenamento em cache, pois evita conexdes diretas de fora da rede.

« O firewall de proxima geracdo (NGFW) combina recursos de um firewall tradicional e de sistemas de
prevencado de invasdes de rede. Ele vai alem da filtragem de pacotes e € a solugdo mais adequada para
se manter atualizado quanto as ameagas mais modernas.

 Empresas e redes sofisticadas utilizam o NGFW para para examinar e identificar perigos especificos em
nivel mais granular. Para tanto, outros recursos que vdo além do padrao de firewall (inspecao stateful).
Veja alguns:
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 Reconhece e controla aplicagfes para detectar e bloquear aplicativos nocivos;

» Adota técnicas que lidam com ameagas a seguranga em evolugao;

* Atualiza caminhos para incluir feeds futuros de informacéao;

* Previne invasao integrada.

« Existe, tambem, o NGFW focado em ameacas. Além de tudo que um NGFW tradicional oferece, ele tem
deteccao e remediagao avangadas de ameacas.

« Assim, o profissional consegue saber os recursos em maior risco, pois reconhece o contexto de forma
completa. Ele tambem pode reagir rapidamente aos ataques cibernéeticos, pois utiliza automacéao de
segurancga inteligente.

« O NGFW focado em ameacas pode, ainda, detectar as atividades evasivas e suspeitas, que se
relacionam com eventos de rede e endpoint. Sua atuacdo completa reduz bastante o tempo entre
deteccao e limpeza. Assim, contribui para uma melhor administragdo do ambiente.

« Além de aprender o que ¢ firewall, € muito importante identificar o tipo mais adequado a infraestrutura
empresarial. Nem sempre, essa avaliagdo e facil, motivo pelo qual a assisténcia de especialistas pode
ajudar bastante os gestores.
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« Ainvencdo do firewall deve ser encarada como um processo em andamento. O motivo disso € que ela
esta em constante evolugao, e varios criadores participaram do seu desenvolvimento e evolugao.

* Do final dos anos 80 até meados dos anos 90, cada criador expandiu varios componentes e versoes
relacionados aos firewalls antes que eles se tornassem o produto usado como base para todos os
firewalls modernos.

« Brian Reid, Paul Vixie e Jeff Mogul

* No final da decada de 80, Mogul, Reid e Vixie trabalhavam na Digital Equipment Corp (DEC) no
desenvolvimento de tecnologia de filtragem de pacotes que se tornaria valiosa em futuros firewalls.
|Isso levou ao conceito de inspecionar conexdes externas antes de entrar em contato com
computadores em uma rede interna. Embora alguns possam considerar esse filtro de pacotes como o
primeiro firewall, tratava-se de uma tecnologia de componentes que sustentava os verdadeiros
sistemas de firewall que estavam por vir.
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« David Presotto, Janardan Sharma, Kshitiji Nigam, William Cheswick e Steven Bellovin

« Do final dos anos 80 até o inicio dos anos 90, varios funcionarios da AT&T Bell Labs pesquisaram e
desenvolveram o conceito inicial do firewall de gateway em nivel de circuito. Esse foi o primeiro firewall
a inspecionar e permitir conexdes continuas, em vez de reautorizar repetidamente apds cada pacote de
dados. Presotto, Sharma e Nigam desenvolveram o gateway em nivel de circuito entre 1989 e 1990 e
foram seguidos pelo trabalho de Cheswick e Bellovin com tecnologia de firewall em 1991.

e Marcus Ranum

* Entre 1991 e 1992, na DEC, Ranum inventou os proxies de seguranga, que se tornaram um componente
vital do primeiro produto de firewall de camada de aplicativo: o Secure External Access Link (SEAL)
baseado em proxy, de 1991. Essa foi uma expansao do trabalho de Reid, Vixie e Mogul na DEC e foi o
primeiro firewall langado comercialmente.
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e Gil Shwed e Nir Zuk

« Entre 1993 e 1994, na Check Point, o fundador da empresa, Gil Shwed, e um prolifico desenvolvedor, Nir
Zuk, tiveram papeis significativos no desenvolvimento do primeiro produto de firewall facil de usar e
amplamente adotado: o Firewall-1. Gil Shwed inventou e registrou a patente nos EUA da inspeg&o com
estado, em 1993. Isso foi seguido pelo trabalho de Nir Zuk em uma interface grafica facil de usar para o
Firewall-1de 1994, que foi vital na adogdo mais ampla de firewalls em empresas e residéncias para o
futuro em perspectiva.

« Esses desenvolvimentos foram essenciais para moldar o produto de firewall que conhecemos hoje.
Cada um foi usado de alguma forma em muitas solucdes de seguranca virtual.
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0O que um firewall faz e contra o que ele pode proteger? O conceito de firewall de segurancga de rede
destina-se a restringir a superficie de ataque da rede a um Unico ponto de contato.

« Em vez de cada host em uma rede ser exposto diretamente a internet global, primeiro todo o trafego
deve entrar em contato com o firewall.

« Como isso tambem funciona da maneira inversa, o firewall pode filtrar e bloquear o trafego nao
permitido, de entrada ou de saida.

« Além disso, os firewalls sdo usados para criar uma trilha de auditoria de tentativas de conexao de rede,
a fim de promover a conscientizagdo de seguranga.

« Como a filtragem de trafego pode ser um conjunto de regras estabelecido pelos proprietarios de uma
rede privada, isso cria casos de uso personalizados para firewalls.

Os casos de uso populares envolvem o gerenciamento dos seguintes itens:

« Infiltragcdo de agentes mal-intencionados: conexdes indesejadas de uma fonte de comportamento
estranho podem ser bloqueadas. Isso pode evitar espionagem e ameacas persistentes avangadas.

« Controles para pais: os pais podem impedir que seus filhos vejam conteldo explicito na Web.

» RestricOes de navegacao na Web no local de trabalho: os empregadores podem impedir que 0s
funcionarios usem as redes da empresa para acessar determinados servigos e conteddo, como midia
social.

* Intranet controlada nacionalmente: os governos nacionais podem bloquear o acesso de residentes
internos a conteudo e servicos da Web que sdo potencialmente dissidentes a lideranga de uma nacao
ou a seus valores.
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 No entanto, os firewalls sdo menos eficazes nos seguintes aspectos:

« Identificar exploragcdes de processos de rede legitimos: os firewalls ndo preveem a intengcdo humana.
Portanto, ndo podem determinar se uma conexao "legitima" é destinada a fins mal-intencionados. Por
exemplo, a fraude de endereco IP (falsificagdo de IP) ocorre porque os firewalls ndo validam os IPs de
origem e destino.

* Impedir conexdes que ndo passam pelo firewall: firewalls em nivel de rede, por si sos, ndo impedirdo a
atividade interna mal-intencionada. Os firewalls internos, assim como aqueles baseados em host,
precisardo estar presentes além do firewall de perimetro, para particionar a rede e retardar a
propagacao de "incéndios" internos.

* Fornecer protecdo adequada contra malware: embora as conexfes com codigo mal-intencionado
possam ser interrompidas se ndo forem permitidas, uma conexao considerada aceitavel ainda pode
levar essas ameacas a sua rede. Se um firewall ignorar uma conexao como resultado de configuracao
incorreta ou exploracdo, um pacote de protecdo antivirus ainda sera necessario para limpar qualquer
malware que penetrar.
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« A configuracdo e a manutengado adequadas do firewall s&o essenciais para manter sua rede e seus
dispositivos protegidos. Veja algumas dicas para orientar suas praticas de seguranca de rede de
firewall:

« Sempre atualize seus firewalls o mais rapido possivel

« Use protecao antivirus:

« Limite portas e hosts acessiveis com uma lista de permissdes:

« Tenha redundancias de rede ativas para evitar tempo de inatividade: backups de dados para hosts de
rede e outros sistemas essenciais podem evitar perda de dados e produtividade durante um incidente.
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 /home/raphael/iptables-clear.sh
« #!/bin/bash

* # servidores DNS:

 # - Policy DROP:

« iptables -t filter -P FORWARD DROP

 # - Servidores DNS (request):

« iptables -t filter -A FORWARD -p udp --dport 53 -d 8.8.8.8 -j ACCEPT
« iptables -t filter -A FORWARD -p udp --dport 53 -d 8.8.4.4 -j ACCEPT
* iptables -t filter -A FORWARD -p udp --dport 53 -d 1.1.1.1 -j ACCEPT

« iptables -t filter -A FORWARD -p udp --dport 53 -d 1.0.0.1 -j ACCEPT
 H# - Servidores DNS (reply):

« iptables -t filter -A FORWARD -p udp --sport 53 -s 8.8.8.8 -j ACCEPT
« iptables -t filter -A FORWARD -p udp --sport 53 -s 8.8.4.4 -j ACCEPT
« iptables -t filter -A FORWARD -p udp --sport 53 -s 1.1.1.1 -j ACCEPT

« iptables -t filter -A FORWARD -p udp --sport 53 -s 1.0.0.1 -j ACCEPT

Conteldo licenciado para Antonio José Francisco da Silva - REDES Ll—,_(@' =) /IP



OBRIGADO

Conteldo licenciado para Antonio José Francisco da Silva -




