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IPoE

« Metodo de autenticagao de usuarios utilizando a técnica de encaminhar pacotes IP sobre redes de acesso
ethernet.

» Especificado na RFC 894, essa tecnica encasula datagramas IP em quadros ethernet.

» O protocolo ARP é utilizado para descobrir quais IPs estdo associados a seu respectivo MAC e vice-versa
(reverse-arp).

* Assim como um Stack, os Protocolos DHCP ( BOOTP-DHCP) para v4 e para v6 SLAAC para obter o prefixo IPv6
(/64), gateway (IPv6-LL do roteador) e DNSv6, além do DHCPv6 para obter enderecos (Temporary Address TA —
Normal Address NA) e prefixos delegados (PD).

» https://accel-ppp.readthedocs.io/en/latest/configuration/ipoe.html
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IPoE

Encapsulamento Ethernet

Encapsulamento Ethernet Il (RFC 894)
Também conhecido por encapsulamento ARPA ou DIX

enderego | enderego tipo DADOS trailer
Destino Origem CRC
(6) (6) (2) (46-1500) (4)
} Ethernet Il Frame {
,— o éa—;; o rF;rc—ar:\Blc; ] DST MAC [ SRC MAC ‘ Type Payload CRC
12 8 6 6 2 ! 46-1500 9 tipo DATAGRAMA IP
! ! 0x0800
I I (2) (46-1500)

——  IPv4 Packet —|

[ P l TCP l Payload l
20 20 6-1460 . )l(:lopec(b) . Pedido ou Resposta ARP PAD
(2) (28) (18)
tipo Pedido ou Resposta RARP PAD
0x8035
(2) (28) (18)
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IPoE

« RFC 894 - Standard for the Transmission of IP Datagrams over Ethernet Networks
 RFC 1531 - Dynamic Host Configuration Protocol;

« RFC 3315 - Dynamic Host Configuration Protocol for IPve (DHCPvG);

« RFC 6578 - Dynamic Host Configuration Protocol (DHCPv4 and DHCPvG);

« RFC 8415 - Dynamic Host Configuration Protocol for IPv6 (DHCPvG);

« RFC 8925 - IPv6-Only Preferred Option for DHCPv4
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}—pDHCF’IIPMRF‘ -
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- ALA DHCP
Client BRAS Server Server
DNS Server  AAA Server ) @ 1 J
DHCP Discover .| Authentication
request
Authenticalio
. reply
DHCP Discover .
» DHCP Offer
_ DHCF Offer
WEE DHCP Request .
Server DHCP Request .
» DHCP ACK
DHCP ACK
-
User goes T T T
online

REDES El WG;U:/ /IP



Server Client Server

IPoE i :

I Begins iniTiali:Eticn

|/ DrcPoTSCovER. | ‘DACPDTSCOVER \
« https://datatracker.ietf.org/doc/html/rfc1531 Deternines | petermines
- https://datatracker.ietf.org/doc/html/rfc1542 R R
- DHCPDISCOVER - Solicitagao do cliente para localizar servidores e, |

diSponllveiS. Cnl'_E;'tslrepLiss

« DHCPOFFER - Servidor envia resposta para cliente o Selects configuration

i Y,
/ DHCPREQUEST DHCPREQUEST

\

« DHCPREQUEST - Cliente transmite para servidores solicitando |
parametros oferecidos de um servidor e recusando |
implicitamente ofertas de todos os outros.

« DHCPACK - Servidor envia resposta para cliente com parametros
de configuragéo, incluindo endereco de rede confirmado.

« DHCPNAK - Servidor envia resposta para cliente recusando a
solicitagao de configuragao de parametros (por exemplo,
endereco de rede solicitado ja alocado). _

» DHCPDECLINE - Cliente envia para servidor indicando parametros Cioure 3: Tineline disgram of messages exchanged betueen DHCP
de configuracao (por exemplo, endereco de rede) invalidos. e o0 servers when affocating o new nemerk seress

« DHCPRELEASE - Cliente envia para servidor renunciando o
endereco de rede e cancelando a concessao restante.

Commits configuration

|
|
|
|
|
|

DHCPDISCOVER com oferta de parametros de configuracao. }
|
|
| e /
| | # DRCPACK
I Iﬁiiia:i:a!lﬁﬂ complete
| I

i
Graceful shutdown

DHCPRELEASE

|
|
| |
| \
| |

| |

| | Discards lesase
| |
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OP HTYPE HLEN HOPS

IPoE

ID DE TRANSAGOES

* OP - Numa mensagem DHCP, uma solicitagcdo e uma resposta
possuem 0s mesmos campos. O que as diferenciam & o conteudo
deste campo. A informag&o um indica uma solicitagao, a
informacéao dois indica uma resposta

« HTYPE - Informa o padrao de rede utilizado pelo adaptador de
rede SEU ENDEREGO IP

SEGUNDOS FLAGS

ENDEREGO IP DO CLIENTE

 HLEN - Informa o tamanho do enderego MAC do adaptador de

rede ENDEREGO IP DO SERVIDOR

 HOPS - Quantidade de roteadores pelos quais a mensagem

devera passar ENDEREGO IP DO ROTEADOR

- ID DE TRANSACOES - Numero de identificag&o da mensagem

« SEGUNDOS - Quantidade de tempo em segundos desde que o ENDEREGO DE HARDWARE DO CLIENTE (16 OCTETOS)
cliente fez a inicializac&o

« FLAGS - Utilizado para "setar" opgOes especiais de resposta as NOME DO HOST DO SERVIDOR (64 OCTETOS)
solicitagctes

« ENDERECO IP DO CLIENTE - Em uma solicitacédo o cliente informa NOME DO ARQUIVO DE PARTIDA (128 OCTETOS)

o seu endereco IP (possivel quando o

OPGOES (VARIAVEL)
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OP HTYPE HLEN HOPS

IPoE

) ID DE TRANSAGOES
» cliente conhece o seu endereco)

« SEU ENDERECO IP - Utilizado pelo servidor para enviar
informacdo do endereco IP disponivel para o cliente que solicitou.

« ENDERECO IP DO SERVIDOR - Preenchido pelo cliente quando ele
guer obter uma informagao de um servidor especifico.

« ENDERECO IP DO ROTEADOR - Preenchido pelo servidor para
informar ao cliente o endereco IP do roteador da rede local

« END. DE HARDWARE DO CLIENTE - Informacé&o do endereco MAC
do cliente

« NOME DO HOST DO SERVIDOR - Quando esses campos Ndo sao
utilizados para enviar as informacoes pertinentes a cada um
(nome do servidor e informacédo do sistema operacional que sera

SEGUNDOS FLAGS

ENDEREGO IP DO CLIENTE

SEU ENDEREGOQ IP

ENDEREGO IP DO SERVIDOR

ENDERECO IP DO ROTEADOR

inicializado no cliente) o DHCP utiliza-o remetendo informacdes ENDEREGO DE HARDWARE DO CLIENTE (16 OCTETOS)
adicionais transformando-os em campo de OPCOES, otimizando
aSSim a utilizagéo da mensagem. NOME DO HOST DO SERVIDOR (64 OCTETOS)
« NOME DO ARQUIVO DE PARTIDA - Nome do arquivo que contém a
imagem de memoria da(s) estacao (6es) correspondente(s) NOME DO ARQUIVO DE PARTIDA (128 OCTETOS)
« OPCOES - Esse campo é utilizado para informar que tipo de
resposta ou solicitagcdo DHCP (DHCPDISCOVER, DHCPOFFER etc.) OPGOES (VARIAVEL)

esta sendo enviada para o cliente ou para o servidor.
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OP HTYPE HLEN HOPS

IPoE

ID DE TRANSAGOES

* Option 82 Atributos DHCP Seguranga?

SEGUNDOS FLAGS

* O protocolo transporta um atributo descrito na (RFC 1048), que
por sua vez transporta as opgdes DHCP;
 Tabela de opgoes:

ENDEREGO IP DO CLIENTE

2 _ng S SEU ENDEREGCO IP
« Cddigo | Descrigéo

c = Subnet-Mask

° 3 _ ROUter/Gatewag ENDERECO IP DO SERVIDOR

* 6- DNS Server

° 5'] - Lease_Time ENDERECO IP DO ROTEADOR

» 53- DHCP-MESSAGE

- 82- Relay Agent Info - variavel, tipo 1 Circuit-ID, tipo 2 ENDEREGO DE HARDWARE DO CLIENTE (16 OCTETOS)
Remote-ID

* https://www.iana.org/assignments/bootp-dhcp- NOME DO HOST DO SERVIDOR (84 OCTETOS)

parameters/bootp-dhcp-parameters.xhtml
NOME DO ARQUIVO DE PARTIDA (128 OCTETOS)

OPGOES (VARIAVEL)

Conteldo licenciado para Antonio José Francisco da Silva -




IPoE

« Para habilitar a opcdo 82 em redes FTTH fazemos uma configuragdo na OLT para que seja entregue como Circuit-
ID/Remote-ID da ONT a identificagdo unica do CPE. Todo o processo € personalizado por Configs internas nas OLTs -
RFC 3046

« Option 82 certamente & uma ajuda para identificar de forma inequivoca um CPE.

« 82 -Relay Agent Info - tipo 1 Circuit-ID, tipo 2 Remote-ID

» Agent Circuit ID (subopcéo 1)— Uma string ASCII que identifica a interface na qual o pacote DHCP do cliente € recebido.

» Remote Circuit ID (subopgao 2)— Uma string ASCII atribuido pelo Relay Agent DHCP gue identifica o cliente de forma

inequivoca.

* https://www.rfc-editor.org/rfc/rfc3046.txt
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IPoE MAC...: fC:60:53:48:¢6:17

ONU-ID: FHTT-9437F1C9

] ' _ )
Recebido pelo servidor BOOTP-DHCP: Flberﬂome

MAC: fC:60:53:48:¢c6:17
Opt82.1: 9/1/FHTT-9437F1C9

[

PON ONLINE  PON OFFLINE

LEGENDA

SLOT, Portae PON-IDdaONU = cccece-a-
(vendor) registrada

séao incluidas nas requisicdes

DHCP no campo opcéao 82

cllslEEEE
EECEE
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Operational Tree : .1} DHCP Global Switch x| CircuitiD Format x|: Line Identifier Management =-=| Ren

IPoE - M TR EE
= Iﬁ Ethernet Config @
|;=-::|_I Aggregation
= 5] DHCP Function
! DHCP Snooping Switch
! DHCP Snooping Trusted Ports
I DHCP Snooping Trusted Servers

=

Optiong2 Switch Option18 Switch PPPoE+ Switch

Circuit ID Format

! Hew Circuit I Format
' Remote D Format
I DHCP Client Table Status B
= 5 DHCP Global
£ DHCP Global Switch
£ set DHCP Interface Mode
= 5] DHCP Relay
&4 set Port's DHCP Server IP
{:'i-‘- Set Port's DHCP Option 60 Information
{:E-‘- Set Port's Bind Relay IP Address

QY Qe Qo B W Qe

Table 1, Entry 1, selected 1 of 1 entries

= 5] DHCP Server
{E': IP Pool Config 2022-06-21 03:47.01 Send the Command:Read from Device[Line ldentifier Management]
2022-068-21 03:47.01 Start Verifying Command Data
&7 set DNS Server Address List | | 2022-06-21 03:47:01 The command is sent successfully.
{rﬂ.‘. %et Forbidden IP Addre=ss List 2022-06-21 03:47.01 Read from Device[Line ldentifier Management]Executing
{.»E'\' Config Client Binding List 2022-06-21 03:47:01 Executing the command successfully.
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IPoE

Operational Tree
Q| R

=] EET Ethernet Config
EET Aggregation % Custom Format

..1A " SetDHCP Interface Mode | CircuitiD Format x| Line Identifier Management x| Remote ID Format x| DHCP Client Table Status x| New CircuitiDFo_ 4 »| ™

' Use CTC Format ) Use CNC Format

=] EET DHCP Function Custom Character String Line ldentifier Variable Separator Add
U DHCP Snooping Switch Access Node ID

1 DHCP Snooping Trusted Ports Access Node Slot No.

I DHCP Snooping Trusted Servers Access Node PON Port No.
ircuit ID Format Access Node ONU ID|MAC)
U Line Identifier Management CVLAN

Delete
Move Up

Down

U Mew Circuit ID Format Hostname
U Remote ID Format
i DHCP Client Table Status ]
= B pHCP Global

£ DHCP Global Switch

&4 set DHCP Interface Mode
= Bl DHCP Relay

&4 set Port's DHCP Server IP

4::-‘- Set Port's DHCP Option 60 Information

(ljﬁr_ Set Port's Bind Relay IP Address A format variable should be followed by a valid delimiter which separates the variable from its following characters. If a variable comes at the end of the format string, no delimiter is needed.
= IETEI DHCP Server Transparent Transmission Option

G, Qo Qo Qo B G B Qe

ea e Yep Yem: Yoo %eH

<::7- IP Pool Config [] Transparent Transmission IP D...

£ set DNS Server Address List L _

. "l IPDSLAM_Identification Variable | ONU ID hd IPSDLAMN_ID
& Set Forbidden IP Address List

Lo - - - - .
& Config Client Binding List [_] Transparent Transmissio...
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IPoE

huawei(config)#dhcp option82 enable

huawei(config)#raio-mode user-defined dhcp-option82

huawei(config)#raio-format dhcp-option82 cid anid frame/slot/port:vlanid

huawei(config)#raio-format dhcp-option82 rid splabel
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IPoE

root@IPoE~ACOL: /var/log/accel-ppp# accel-cmd show sessions
ifnome | username | calling-sid | ip | rate-limit | type | comp | state | uptime

- —————t——— e e e e e e e e e e e e e e e e e
eth2.110.100 | 12/5/FHTT-03987e58 | 4c:5e:0c:bd:cc:c4 | 100.100.0.3 | 160000/33000 | ipoe | | active | 1.00:44:04
eth2.110.101 | 12/1/FHTT-@55b9100 | 10:be:f5:a5:d0:de | 100.100.0.4 | 22000/7000 | ipoe | | active | 1.00:32:01

e T T P B P I

root@CEO1-BNG: fusr/share/accel-ppp/radius# accel-cmd show sessions order username

ifname | username | calling-sid | ip | ip®6 | ip6-dp | rate-1imit | state | uptime
———————— e ——————————————————
ipoel | 50:00:00:20:00:00 | 50:00:00:20:00:00 | 100.81.0.3 | 2001:dbB:3aaa:1:5200:£ff:f=20:0/64 | 2001 :db8:bbbb:: /56 | 2048/1024 | active | 02:27:11
ipoe0 | 50:00:00:21:00:00 | 50:00:00:21:00:00 | 100.81.0.4 | 2001:dbB:aaaa:2:5200:ff:f=e21:0/64 | 2001:db8:bbbb:100::/56 | 2048/1024 | active | 02:26:28

rootR@CEQO1-BNG: fusr/share/accel-ppp/radius# I
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